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SICHERHEITSREPORT 2014 EINFUHRUNG

EINFUHRUNG

Bereits im vierten Jahr in Folge hat das Institut fiir Demoskopie
Allensbach im Auftrag von T-SYSTEMS und in Kooperation mit dem
Centrum fiir Strategie und Hohere Fiihrung einen Sicherheitsreport
erstellt, der die Risikoeinschatzung der Bevolkerung untersucht. Die
Ergebnisse zeigen: Die Sorge im Hinblick auf IT-Risiken und Internet-
kriminalitdt nimmt inzwischen auch im persénlichen Sorgen-
katalog der Bevolkerung einen bemerkenswert groflen Raum
ein - deutlich vor der klassischen Kriminalitat.

Fiir den diesjahrigen Sicherheitsreport wurde neben der Fortschreibung der Langzeiterhebungen
zur Risikoeinschatzung in den unterschiedlichen Lebensbereichen zum einen die digitale Selbst-
bestimmung der Verbraucher iber ihre personlichen Daten im Internet untersucht. Wieweit hat
man ein ungutes Geflhl bei der Angabe persénlicher Daten im Internet? Inwiefern behéalt man
noch den Uberblick, wo tiberall man seine Daten im Internet angegeben hat? Wie sehr vertraut
man darauf, dass Unternehmen die ihnen anvertrauten Daten nicht weitergeben?

Zum anderen wurden Eltern von 6- bis 17-jahrigen Kindern zu ihren Sorgen und Erfahrungen in
Bezug auf die Internetnutzung ihrer Kinder befragt. Der Sicherheitsreport 2014 geht zudem der
Frage nach, wer nach Ansicht von Bevilkerung und Eltern die Verantwortung tragt, um Kinder
Uber die Risiken des Internets aufzuklaren.

Die Untersuchung stitzt sich auf insgesamt 1.503 Interviews mit einem reprasentativen Querschnitt
der Bevélkerung ab 16 Jahren, davon 262 Eltern mit Kindern im Alter von 6 bis 17 Jahren. Die
Interviews wurden personlich-mindlich (face to face) zwischen dem 28. Mai und 13. Juni 2014
durchgefihrt.
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PERSONLICHE RISIKOEINSCHATZUNG
DER BEVOLKERUNG

Das Thema Sicherheit hat heute viele Facetten und erstreckt sich tiber eine grofie Bandbreite von
Lebensbereichen. Fiir den diesjahrigen Sicherheitsreport wurden die Befragten gebeten, insgesamt
23 Risiken aus verschiedenen Lebens- und Sicherheitsbereichen zu bewerten.

Die von der Bevélkerung als personliche Gefahr wahrgenommenen
Risiken lassen sich wie in den Vorjahren im Wesentlichen in vier
Kategorien unterteilen:

= Sorgen um die eigene materielle Situation und den eigenen
Gesundheitszustand

= Sorgen mit Bezug auf Datensicherheit und Datenbetrug

= die Bedrohung durch externe Risiken wie Lebensmittelverunreinigungen,
Reaktorunfélle, Terroranschlage oder Naturkatastrophen

= die Gefahrdung durch ,klassische” Kriminalitat und Verkehrsunfalle

Der ,Sorgenkatalog“ der Bundesbiirger wird dabei von der Furcht vor
individuellen, haufig existenziellen Sorgen angefiihrt. 49 Prozent der
Burger machen sich grofie Sorgen wegen einer moglichen Pflegebeduirf-
tigkeit im Alter. Ahnlich viele (48 Prozent) machen sich grofie Sorgen,
spéater einmal von Altersarmut betroffen zu sein. Ganz allgemein zeigen
sich 43 Prozent besorgt tiber einen Einkommensverlust, dass einem also
weniger Geld zum Leben zur Verfligung stehen kdnnte. Und auch die
Geldwertstabilitat gehort mit 40 Prozent zu den besonders ausgepragten
Bedrohungen, die die Blrger fiir sich persénlich wahrnehmen. Vergleichs-
weise gering ist angesichts der robusten Konjunkturlage in Deutschland
die Beflirchtung, den eigenen Arbeitsplatz zu verlieren. Weniger als jeder
vierte Deutsche macht sich diesbezliglich grofie Sorgen, von den Berufs-
tatigen sind es 26 Prozent. 41 Prozent der Bevolkerung machen sich
personlich grofie Sorgen bezliglich einer Erkrankung an lebensbedrohlichen
Leiden wie Krebs.

Eine grofle Bedeutung haben bei der personlichen Risikoeinschatzung
der Bevolkerung inzwischen auch Datenmissbrauch und mangeinde
Datensicherheit: Fast jeder Dritte (31 Prozent) sieht den Datenbetrug im
Internet als grofies Risiko fiir sich persénlich an, z. B. indem unerlaubt
auf Bankkonten zugegriffen wird. 28 Prozent machen sich grofie Sorgen
dariiber, dass ihre persdnlichen Daten durch Unternehmen unerlaubt
weitergegeben werden kénnten. Jeweils rund jeder Fiinfte sieht ein
grofies personliches Risiko fiir sich selbst, dass sein Computer durch
Schadprogramme und Viren befallen werden konnte, dass der deutsche
Staat seine Biirger oder ein anderer Staat die Internet- und Telefon-
verbindungen der deutschen Blrger zu sehr (iberwacht oder dass
personliche Daten durch andere Nutzer in sozialen Netzwerken wie
Facebook missbraucht werden kdnnten.

Nach wie vor ein Thema sind verunreinigte, belastete Nahrungsmittel,
die fur 38 Prozent der Bevolkerung Anlass zur Sorge sind. Naturkata-
strophen stellen fiir 22 Prozent der Bevolkerung ein personlich grofies
Risiko wahr. Durch einen méglichen Unfall in einem Kernkraftwerk fiihlen
sich 19 Prozent bedroht. Dass Deutschland in einen Krieg bzw. eine
milita-rische Auseinandersetzung verwickelt werden kénnte, ist fiir 18
Prozent Anlass zur Sorge. 17 Prozent der Biirger nehmen Terroranschlage
als grofies Risiko wahr. Bemerkenswert gering ist angesichts der politischen
Diskussionen um Energiewende und Netzausbau die Sorge, von Strom-
ausfallen oder sogar dem Zusammenbruch des Stromnetzes betroffen
zu sein: Gerade einmal 6 Prozent der Bevélkerung machen sich hiertiber
personlich grofie Sorgen.

Die ,klassische” Kriminalitat nimmt im Sorgenkatalog der Bevélkerung
eine mittlere Bedeutung ein. 28 Prozent sehen in Diebstahl, Einbruch
oder &hnlichen Verbrechen eine Gefahr fiir ihre personliche Sicherheit.
25 Prozent machen sich grofie Sorgen, Opfer eines Gewaltverbrechens
zu werden (Schaubild 1).
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PERSONLICHER SORGENKATALOG DER BEVOLKERUNG

Frage: ,Hier auf diesen Karten stehen einige Risiken und Gefahren, denen man ausgesetzt sein kann. Bei welchen dieser Risiken haben Sie fiir sich
selbst die meisten Befiirchtungen, wovon fiihlen Sie sich selbst am ehesten bedroht? Bitte verteilen Sie die Karten auf das Blatt hier, je nachdem, ob
Sie sich personlich dariiber grofie Sorgen, etwas Sorgen oder kaum bzw. gar keine Sorgen machen.” (Kartenspiel- und Bildblattvorlage, Mehrfachangaben)

DARUBER MACHE ICH MIR PERSONLICH GROBE SORGEN -

Pflegebedurftigkeit im Alter, Demenz 499%
Altersarmut, dass das Geld im Alter nicht reicht 48
Einkommensverlust, dass man weniger Geld zum Leben hat 43
Lebensbedrohliche Krankheiten wie Krebs 41
Inflation, dass das Geld immer weniger wert ist 40
Verunreinigte, belastete Nahrungsmittel, Nahrungsmittelskandale 38
Datenbetrug im Internet, z. B. dass unerlaubt auf Bankkonten zugegriffenwird 31
Diebstahl, Einbruch und ahnliche Verbrechen 28
Missbrauch von persénlichen Daten durch Unternehmen, z. B. dass

personliche Daten unerlaubt weitergegeben werden 28
EC-Karten-Betrug mit manipulierten Bankautomaten 20
Gewaltverbrechen wie z.B. Kérperverletzung, Raubiberfalle 25
Arbeitslosigkeit 23
Computerviren, dass Computer von schédlichen Programmen befallen werden 292
Naturkatastrophen wie Hochwasser, schwere Stlirme usw. 22
Dass der deutsche Staat die Blirger zu sehr liberwacht, z. B. Internet- oder 29
Telefonverbindungen

Missbrauch von persénlichen Daten durch andere Nutzer in sozialen

Netzwerken wie Facebook 21
Dass andere Staaten wie die USA oder China die deutschen Biirger zu

sehr (iberwachen (z.B. Internet oder Telefon) 19
Radioaktive Verstrahlung, z.B. durch einen Unfall in einem Kernkraftwerk 19
Krieg bzw. militdrische Auseinandersetzungen, in die Deutschland 18
verwickelt ist

Terroranschlége 17
Verwicklung in einen Verkehrsunfall 14
Schwere ansteckende Krankheiten wie Vogelgrippe oder Schweinegrippe =~ 12
Zusammenbruch des Stromnetzes, Stromausfélle 6

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahren; Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014

© IfD-Allensbach
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PERSONLICHE SORGEN DER BEVOLKERUNG INSGESAMT KAUM VERANDERT
KUMULIERTE RISIKOEINSCHATZUNG DER GESAMTBEVOLKERUNG AUF BASIS VON 18 LEBENSBEREICHEN*

VERANDERUNGEN BEIM SORGENKATALOG DER BEVOLKERUNG
Frage: ,Hier auf diesen Karten stehen einige Risiken und Gefahren, denen man ausgesetzt sein kann. Bei welchen dieser Risiken haben Sie fiir sich
selbst die meisten Befiirchtungen, wovon fiihlen Sie sich selbst am ehesten bedroht? Bitte verteilen Sie die Karten auf das Blatt hier, je nachdem, ob

Aus der Bewertung der Einzelrisiken lasst
sich ein ,,Risikoindex” ableiten, der das sub-
jektive Sicherheitsempfinden der Bevolkerung

kumuliert widerspiegelt. Der Risikoindex wurde

als Summe der Prozentwerte der Risiken gebil-

Sie sich personlich dariiber grofie Sorgen, etwas Sorgen oder kaum bzw. gar keine Sorgen machen.” (Kartenspiel- und Bildblattvorlage, Mehrfachangaben)

det, Uber die man sich grofie Sorgen (also die 504 ES MACHEN SICH GROSSE SORGEN UBER _ 2014 2013
héchste von drei mdglichen Kategorien) macht. 499
Fur die Langzeitbetrachtung fanden nur diejeni- Pflegebediirftigkeit im Alter, Demenz ® 50%
gen Risiken Berticksichtigung, die in allen vier 490
Jahren identisch abgefragt wurden. Auf dieser Altersarmut, dass das Geld im Alter nicht reicht o 49
Basis zeigt sich auf hohem Niveau eine weitge-
hend stabile Risikoeinschatzung der Bevolke- 476 Einkommensverlust, dass man weniger Geld zum Leben hat o 48
rung im Vergleich zum Vorjahr (Schaubild 2).
Lebensbedrohliche Krankheiten wie Krebs 39
Inflation, dass das Geld immer weniger wert ist ) 46
Verunreinigte, belastete Nahrungsmittel, Nahrungsmittelskandale 36
2011 2012 2013 2014 Datenbetrug im Internet, z. B. dass unerlaubt auf Bankkonten zugegriffen wird —. 30
* Es wurden nur Risiken mit einbezogen, die in allen vier Jahren identisch befragt wurden. . . . .
Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahren; Summe der Prozentangaben ,Mache mir grofe Sorgen* Dlebstahl, Einbruch und ahnliche Verbrechen 4‘ 25
Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 11025 © IfD-Allensbach
Missbrauch von personlichen Daten durch Unternehmen, z.B. dass . o5
personliche Daten unerlaubt weitergegeben werden
EC-Karten-Betrug mit manipulierten Bankautomaten 4. 25
Gewaltverbrechen wie z.B. Kdrperverletzung, Raubtiberfélle 4. 27
Bricht man die Entwicklung auf die einzelnen  sich selbst ein, sind es aktuell 43 Prozent. Arbeitslosigkeit 4. 25
Risiken herunter, so sieht man in den meisten Auch die Inflationsangste sind von 46 Prozent
Bereichen ein hohes Maf3 an Stabilitat. Nur bei auf 40 Prozent gesunken. Ein deutlicher Riick- Computerviren, dass Computer von schadlichen Programmen befallen werden . 20
wenigen Risiken hat sich die Einschatzung der gang ist zudem bei den Sorgen vor Naturkatas-
Birger nennenswert verandert. So ist angesichts ~ trophen zu verzeichnen. Die hohen Werte des Naturkatastrophen wie Hochwasser, schwere Stirme usw . 29
der stabilen konjunkturellen Lage in der Bevol- letzten Jahres kamen unter dem Eindruck der ’
kerung eine riicklaufige Gefahreneinschatzung damaligen starken Uberschwemmungen in Dass der deutsche Staat die Blirger zu sehr Uberwacht, z. B. Internet- oder . 21
fir wirtschaftliche Risiken zu beobachten. Stuften  weiten Teilen Ostdeutschlands sowie Bayerns Telefonverbindungen
vor einem Jahr noch 48 Prozent der Bevélkerung  zustande (Schaubild 3). Missbrauch von persdnlichen Daten durch andere Nutzer in sozialen 19
einen Einkommensverlust als grofies Risiko flir Netzwerken wie Facebook .
Dass andere Staaten wie die USA oder China die deutschen Blirger zu "
sehr Uberwachen (z.B. Internet oder Telefon) -*)
Radioaktive Verstrahlung, z.B. durch einen Unfall in einem Kernkraftwerk 4‘ 19
Krieg bzw. militdrische Auseinandersetzungen, in die Deutschland .
verwickelt ist 16
Terroranschlage — 21
Verwicklung in einen Verkehrsunfall —‘ 13
Schwere ansteckende Krankheiten wie Vogelgrippe oder Schweinegrippe —9 14
Zusammenbruch des Stromnetzes, Stromausfalle . 6

* 2014 erstmals erhoben

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahren; Quelle: Allensbacher Archiv, IfD-Umfragen 11009 und 11025

© IfD-Allensbach

7



SICHERHEITSREPORT 2014 PERSONLICHE RISIKOEINSCHATZUNG DER BEVOLKERUNG

Insgesamt gestiegen sind dagegen die Cyber-
risiken. Machten sich vor einem Jahr noch 44
Prozent der Bevélkerung und 47 Prozent der
Internetnutzer grofie Sorgen mit Bezug auf
Risiken im Zusammenhang mit dem Internet,
sind es aktuell 47 Prozent der Burger, die sich
um mindestens eines der Risiken ,Datenbetrug
im Internet®, ,Missbrauch von personlichen
Daten durch Unternehmen®, ,Missbrauch von
persdnlichen Daten durch andere Nutzer in
sozialen Netzwerken" und ,Computerviren®
grofie Sorgen machen. Unter den Internet-
nutzern ist es inzwischen sogar mehr als jeder
Zweite, der sich durch mindestens eines der
Cyberrisiken personlich bedroht fihlt
(Schaubild 4).

Fiir die Zukunft geht die Bevolkerung in einigen
Bereichen von einer (deutlichen) Zunahme der
Risiken aus, in anderen erwartet sie dagegen
kaum Veranderungen oder teilweise sogar
eine sinkende Gefahrdungslage. Bereiche, in
denen die Risiken aus Sicht der Bevolkerung
deutlich steigen werden, sind insbesondere:

= Altersrisiken wie Altersarmut und Pflege-
bedurftigkeit im Alter

= Datensicherheit und Datenbetrug

= Naturkatastrophen

Jeweils deutlich mehr als 70 Prozent der Blrger
sehen in diesen Bereichen ein wachsendes
Gefahrdungspotenzial. 81 Prozent der Blirger
glauben, dass das Risiko der Altersarmut in
Zukunft zunehmen wird. 77 Prozent erwarten,

(4]

STEIGENDE SORGEN MIT BEZUG AUF CYBERRISIKEN

Es machen sich mit Bezug auf mindestens eines der folgenden Risiken grofie Sorgen

= Datenbetrug im Internet, z. B. dass unerlaubt auf Bankkonten zugegriffen wird

= Missbrauch von perstnlichen Daten durch Unternehmen, z. B. dass persdnliche Daten unerlaubt
weitergegeben werden

= Missbrauch von persdnlichen Daten durch andere Nutzer in sozialen Netzwerken wie Facebook

= Computerviren, dass Computer von schadlichen Programmen befallen werden

Internetnutzer
54
Bevolkerung
insgesamt
47 %
M
44
[ 1 J
2013 2014

Basis: Bundesrepublik Deutschland, Bevdlkerung ab 16 Jahren; Quelle: Allensbacher Archiv, IfD-Umfragen 11009 und 11025

dass die Pflegebeduirftigkeit im Alter und Demenz-
erkrankungen flr die Menschen in Deutschland
zunehmend ein Risiko darstellen werden. Bereits
an dritter Stelle folgen der Datenbetrug im Inter-
net und der Missbrauch personlicher Daten
durch Unternehmen. Jeweils 74 Prozent, also
knapp drei Viertel aller Burger, gehen von einer
Zunahme dieser Risiken aus. 71 Prozent erwarten
eine steigende Bedrohung durch Naturkatas-
trophen.

Fasst man erneut die vier Cyberrisiken (Daten-
betrug im Internet, Missbrauch persénlicher
Daten durch Unternehmen, Computerviren
und Missbrauch persénlicher Daten durch
andere Nutzer in sozialen Netzwerken) zusam-
men, so gehen 91 Prozent der Bevélkerung
davon aus, dass die damit verbundenen Risiken

kinftig steigen werden. In den anderen Bereichen
wie ,klassische” Kriminalitéat, Terroranschlége,
aber auch Gesundheitsgefahren durch lebens-
bedrohliche Krankheiten, Arbeitslosigkeit oder
radioaktive Verstrahlung erwartet die Mehrheit
der Bevolkerung keine Zunahme, sondern geht
von einem konstanten, teils sogar sinkenden
Risiko aus (Schaubild 5).
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ZUKUNFTIGE ENTWICKLUNG DER GESELLSCHAFTLICHEN RISIKEN

Frage: ,Hier auf diesen Karten stehen einige mogliche Risiken bzw. Gefahren fiir die Menschen in Deutschland. Welche dieser Risiken werden in
Zukunft zunehmen, von welchen wird eine grofiere Gefahr ausgehen als heute und welche Risiken werden zurtickgehen, wo wird die Gefahr geringer
und bei welchen wird sich nicht viel andern?” (Kartenspiel- und Bildblattvorlage, Mehrfachangaben)

DIESE GEFAHR, DIESES RISIKO WIRD IN DEUTSCHLAND IN ZUKUNFT -

geringer  ungefahr

werden  gleich bleiben zunehmen

Altersarmut, dass das Geld im Alter nicht reicht

.

(00
—
(S}

Pflegebedurftigkeit im Alter, Demenz

Datenbetrug im Internet, z. B. dass unerlaubt auf
Bankkonten zugegriffen wird

Missbrauch von persénlichen Daten durch Unternehmen,
z.B. dass personliche Daten unerlaubt weitergegeben werden
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Naturkatastrophen wie Hochwasser, schwere Stiirme usw.
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Dass andere Staaten wie die USA oder China die deutschen
Burger zu sehr Gberwachen (z. B. Internet oder Telefon)
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Diebstahl, Einbruch und &hnliche Verbrechen

Dass der deutsche Staat die Blirger zu sehr Gberwacht,
z.B. Internet- oder Telefonverbindungen
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Gewaltverbrechen wie z.B. Kérperverletzung, Raubiberfélle
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Arbeitslosigkeit

Radioaktive Verstrahlung, z. B. durch einen Unfall
in einem Kernkraftwerk
Krieg bzw. militarische Auseinandersetzungen,
in die Deutschland verwickelt ist

Schwere ansteckende Krankheiten wie Vogelgrippe
oder Schweinegrippe
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Verwicklung in einen Verkehrsunfall
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Zusammenbruch des Stromnetzes, Stromausfélle

© IfD-Allensbach
Zu 100 Prozent fehlende: unentschieden, keine Angabe
Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahren; Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 9
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DIGITALE SELBSTBESTIMMUNG

Die Angabe personlicher Daten ist flir die meisten Internetnutzer eine sensible Angelegenheit.
59 Prozent der Internetnutzer haben ein ungutes Gefiihl, wenn sie im Internet, z. B. bei der Bestellung
in Onlineshops, bei E-Mail-Anbietern oder sozialen Netzwerken aufgefordert werden, personliche

Daten anzugeben.

Nur 26 Prozent haben damit grundsatzlich kein Problem. Zwischen
den Altersgruppen gibt es dabei erhebliche Unterschiede. Je jlinger
die Internetnutzer sind, desto geringer sind die Vorbehalte. Von den
16- bis 19-Jahrigen macht es sogar der Mehrheit nichts aus, solche
Daten preiszugeben. Bei allen anderen Altersgruppen dominiert das
ungute Gefiihl, besonders deutlich bei den tiber 45-Jahrigen. Von den
45- bis 59-jahrigen Internetnutzern haben 66 Prozent ein ungutes
Geflihl bei der Angabe personlicher Daten im Internet, von den 60-jahrigen
und alteren Internetnutzern sind es 70 Prozent (Schaubild 6).

Je stérker sich Internetnutzer im Hinblick auf den Datenmissbrauch
innerhalb und aufierhalb des Internets Sorgen machen, desto haufiger

haben sie auch ein ungutes Gefihl bei der Angabe personlicher Daten.

So geben 71 Prozent der Internetnutzer, die sich grofie Sorgen in
puncto Datenmissbrauch machen, ein ungutes Gefiihl bei der Angabe
personlicher Daten im Internet zu Protokoll. Von denjenigen, die sich
diesbezlglich ,nur” etwas Sorgen machen, haben 59 Prozent ein un-
gutes Gefuhl. Von den Internetnutzern, die sich kaum oder gar keine
Sorgen hinsichtlich des Datenmissbrauchs machen, sind es immerhin 43
Prozent, die ein ungutes Geflihl bei der Angabe persénlicher Daten im
Internet haben (Schaubild 7).

(6]

KEIN GUTES GEFUHL BEI DER ANGABE PERSONLICHER DATEN
IM INTERNET

Frage: ,\Wenn man im Internet etwas bestellt oder sich z. B. bei einem
E-Mail-Anbieter oder sozialen Netzwerk anmeldet, wird man ja in der
Regel aufgefordert, personliche Daten wie Anschrift, Geburtsdatum
usw. anzugeben. Wie geht Ihnen das: Haben Sie ein ungutes Geflhl,
wenn Sie im Internet irgendwo |hre persdnlichen Daten angeben missen,

oder macht Ihnen das in der Regel nichts aus?*
70
51 53

36
Macht mir n n
nichts aus 26 37 &l

47

Internet-

nutzer 16-19 20-29 30-44 45-59 60 Jahre
insgesamt Jahre Jahre Jahre Jahre u. alter

Habe ungutes

Gefiihl 5980

Zu 100 Prozent fehlende: unentschieden, keine Angabe
Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahren
Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014

SORGE BEZUGLICH DATENBETRUG IM INTERNET VERSTARKT
EIN UNGUTES GEFUHL BEI DER ANGABE PERSONLICHER DATEN

Es haben ein ungutes Gefiihl bei der Angabe personlicher Daten -

AR
59 5 58 50

© IfD-Allensbach

Internetnutzer, die sich personlich tiber den
Missbrauch personlicher Daten durch Unternehmen

Internetnutzer, die sich tiber den
Datenbetrug im Internet personlich

grofle etwas kaum, groBe etwas kaum,
Sorgen Sorgen gar keine Sorgen Sorgen gar keine
machen machen Sorgen machen machen Sorgen
machen machen

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahren

Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 © IfD-Allensbach

Nicht alle Daten sind aus Sicht der Internetnutzer in gleichem Maf§
sensibel. Als besonders kritisch gelten Kreditkartennummer und Bank-
verbindung, bei denen Gber 90 Prozent der Internetnutzer ein ungutes
Geflihl haben, wenn sie im Internet dazu aufgefordert werden, diese
anzugeben. Nur 5 bzw. 6 Prozent der Internetnutzer macht es nichts
aus, diese im Internet anzugeben. Mit deutlichem Abstand, aber auch
noch von mehr als zwei Dritteln der Internetnutzer genannt, folgen
genaue Kontaktdaten, sei es in Form von Handynummer (74 Prozent),
Festnetztelefonnummer (70 Prozent) oder genauer Adresse mit Strafien-
anschrift (65 Prozent). Als weniger sensibel wird die eigene E-Mail-Adresse

(8]
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eingestuft. Nur 44 Prozent haben hier Bedenken, diese bei Online-
bestellungen oder sozialen Netzwerken anzugeben, 55 Prozent macht
dies nichts aus. Bei der blofien Angabe des Wohnorts haben lediglich 30
Prozent ein ungutes Gefihl. Ahnlich verhalt es sich mit Geburtsdatum
und Alter: Wahrend 50 Prozent der Internetnutzer ein ungutes Gefihl
bei der Angabe ihres Geburtsdatums haben, sehen nur 21 Prozent ein
Problem bei der Angabe ihres Alters. Auch die Angabe von Beruf bzw.
Berufsstellung, Familienstand oder Interessen und Hobbys halten nur
relativ wenige fiir problematisch (Schaubild 8).

NICHT BEI ALLEN PERSONLICHEN DATEN IST DAS UNGUTE GEFUHL GLEICH STARK AUSGEPRAGT
Frage: ,Darf ich noch etwas genauer nachfragen: Bei welchen personlichen Daten haben Sie ein ungutes Gefiihl und bei welchen macht es Ihnen

nichts aus, diese im Internet anzugeben?” (Kartenspiel- und Bildblattvorlage)

INTERNETNUTZER
Das macht mir nichts aus Bei der Angabe von - haben ein ungutes Gefiihl
Kreditkartennummer 94 %
Bankverbindung
Handynummer

Festnetztelefonnummer

Genaue Adresse mit Straf3e usw.

Geburtsdatum

E-Mail-Adresse

Beruf bzw. Berufsstellung

Familienstand bzw. ob ich Single
bin oder einen Partner habe

Interessen, Hobbys

Wohnort

Zu 100 Prozent fehlende: unentschieden, keine Angabe

© IfD-Allensbach

Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahren; Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 11
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Auffallend ist die teilweise unterschiedliche Einstellung hinsichtlich
der Preisgabe personlicher Daten von Mitgliedern in sozialen Netzwerken
einerseits und Nichtmitgliedern andererseits. Um den Einfluss von Alters-
effekten, die beim Verhalten im Internet eine grofie Rolle spielen, zu
vermeiden, beschrénkt sich die nachfolgende Analyse auf die 16- bis
44-Jahrigen, eine Altersgruppe die in sozialen Netzwerken besonders
aktiv ist. Wahrend Mitglieder und Nichtmitglieder von sozialen Netzwerken
bei der Angabe von Kreditkartennummer oder Bankverbindung sowie
bei Telefonnummern und genauer Strafienanschrift dhnlich skeptisch
sind, zeigen sich Mitglieder von sozialen Netzwerken deutlich freizligiger
mit der Preisgabe anderer personlicher Daten. So haben 42 Prozent
der 16- bis 44-jahrigen Mitglieder von sozialen Netzwerken ein ungutes
Geflhl bei der Angabe ihres Geburtsdatums im Internet, von den
gleichaltrigen Nichtmitgliedern sozialer Netzwerke sind es 51 Prozent.
Auch bei der Angabe von E-Mail-Adresse, Beruf, Familienstand und
Interessen bzw. Hobbys haben Mitglieder von sozialen Netzwerken
weniger haufig ein ungutes Geflhl als Internetnutzer, die nicht Mitglied

in sozialen Netzwerken sind (Schaubild 9).

9

Die vielen Maglichkeiten und Aufforderungen im Internet, seine per-
sonlichen Daten angeben zu kénnen bzw. zu missen, flihren bei mehr
als jedem dritten Internetnutzer dazu, dass ihm inzwischen der Uber-
blick dartiber fehlt, wem alles er im Internet seine personlichen Daten
gegeben hat und was mit diesen Daten geschieht. Intensive Nutzer,
also diejenigen, die das Internet mehrmals taglich nutzen, unterscheiden
sich dabei nicht vom Durchschnitt der Internetnutzer. Auch bei den Alters-
gruppen gibt es keinen eindeutigen Trend (Schaubild 10).

MITGLIEDER IN SOZIALEN NETZWERKEN SIND HAUFIG WENIGER SKEPTISCH BEI DER PREISGABE PERSONLICHER DATEN

Es haben ein ungutes Gefiihl

16- bis 44-jahrige Mitglieder

0 16-bis 44-jahrige Nichtmitglieder

bei der Angabe von - in sozialen Netzwerken in sozialen Netzwerken
Kreditkartennummer 92 B4 , 95 %
Bankverbindung 89 - 95
Handynummer 74 —/ 69
Festnetztelefonnummer 70 — 65
Genaue Adresse mit Strafle usw. 64 _ 66
Geburtsdatum 42 _ ,/ 51
E-Mail-Adresse 35 _ /b 52
Beruf bzw. Berufsstellung 32 _/./ 44
Wohnort 31 - 22
ot o 2 I 9 39
Interessen, Hobbys 23 - /‘ 38
Alter 13 - ./ 25

Basis: Bundesrepublik Deutschland, 16- bis 44-jahrige Internetnutzer
Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014

12

© IfD-Allensbach

Die Bevolkerung hat kaum Vertrauen, dass die Unternehmen ihnen
Uberlassene persdnliche Daten nur fiir eigene Zwecke nutzen. Nur 11
Prozent der Bevélkerung und 12 Prozent der Internetnutzer glauben,
dass ihre Daten von den Unternehmen nur intern verwendet werden.
Mehr als zwei Drittel sind dagegen Uiberzeugt, dass die meisten
Unternehmen die Daten auch an andere Unternehmen weitergeben
(Schaubild 11).

Angesichts der anhaltenden Debatte um die Abhdraktionen auslan-
discher Geheimdienste, besonders der NSA, und um die Aggregation
und Analyse von Nutzerdaten durch Unternehmen wie Google oder
Facebook ist es bemerkenswert, dass das Unbehagen der Bevélkerung
bei der Angabe persénlicher Daten im Internet in den letzten zwei Jahren
nicht zugenommen hat. Vielmehr zeigt sich im Vergleich zu 2012 ein
unverandertes Bild: 2012 hatten 61 Prozent der Internetnutzer ein
ungutes Gefiihl bei der Angabe personlicher Daten im Internet, derzeit
sind es 59 Prozent. Gut einem Viertel der Internetnutzer macht es damals
wie heute nichts aus, beim Onlineshopping oder bei E-Mail-Diensten
personliche Daten anzugeben (Schaubild 12).

[i1)
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®

MEHR ALS JEDER DRITTE INTERNETNUTZER HAT KEINEN
UBERBLICK UBER SEINE PERSONLICHEN ANGABEN IM INTERNET
Frage: ,Wenn Sie einmal daran denken, was Sie im Internet machen:
Wiirden Sie sagen, dass Sie alles in allem einen ganz guten Uberblick
dariiber haben, wer persénliche Daten von lhnen hat und was mit
Ihren personlichen Daten im Internet geschieht, oder wiirden Sie das

nicht sagen?*

_ 16-29 30-44 4559 60 Jahre
insgesamt |,r\1‘tuetr;|rve Jahre  Jahre  Jahre  u.dlter

Wiirde ich nicht
sagen

* Personen, die mehrmals am Tag das Internet nutzen.

Zu 100 Prozent fehlende: unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Internetnutzer ab 16 Jahren
Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014

60

52 %

Habe Uberblick I I

Internetnutzer

© IfD-Allensbach

®

UBERZEUGUNG DER BEVOLKERUNG: DIE MEISTEN
UNTERNEHMEN GEBEN KUNDENDATEN WEITER

Frage: ,Wie schatzen Sie das ein: Nutzen die meisten Unternehmen
die Daten, die sie von ihren Kunden speichern, nur fiir eigene Zwecke
oder geben die meisten Unternehmen die Daten auch an andere
Unternehmen weiter?”

13

Nur fiir eigene 11%

12
]

Bevolkerung Internet- Mgglzlgcligr: in
insgesamt nutzer Netzwerken

Geben Daten
weiter

69 71

Zu 100 Prozent fehlende: unentschieden, keine Angabe
Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahren

Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 © IfD-Allensbach

KEIN GESTIEGENES UNBEHAGEN BEI DER ANGABE
PERSONLICHER DATEN IM INTERNET

Frage: ,Wenn man im Internet etwas bestellt oder sich z. B. bei einem
E-Mail-Anbieter oder sozialen Netzwerk anmeldet, wird man ja in der
Regel aufgefordert, personliche Daten wie Anschrift, Geburtsdatum usw.
anzugeben. Wie geht Ihnen das: Haben Sie ein ungutes Geflhl, wenn
Sie im Internet irgendwo |hre persdnlichen Daten angeben missen, oder
macht Ihnen das in der Regel nichts aus?*

Habe ungutes

Gefiihl
61 % 59
— —e
27 26
- -

Macht mir nichts

aus

L 1
2012 2014

Zu 100 Prozent fehlende: unentschieden, keine Angabe
Basis: Bundesrepublik Deutschland, Internetnutzer ab 16 Jahren
Quelle: Allensbacher Archiy, IfD-Umfragen 10092 und 11025
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Auch bei den konkreten personlichen Daten zeigt sich ein weitgehend
stabiles Bild im Vergleich zu 2012. Bei Bank- und Kreditkartendaten
hat man ein besonders schlechtes Gefiihl, gefolgt von Telefonnummern
und genauer Adresse. Bei Familienstand, Interessen und Alter wiegt
die Skepsis am wenigsten stark (Schaubild 13).

®

AUCH IN BEZUG AUF DIE KONKRETEN PERSONLICHEN DATEN KEINE NENNENSWERTE VERANDERUNG ZU BEOBACHTEN

Hier habe ich ein ungutes Gefiihl - 2012 @ 2014
Kreditkartennummer 93 _ 94 %
Bankverbindung o3 [ 93
Handynummer 72 _/ 74
Genaue Adresse mit StrafBe usw. 71 — 65
Festnetztelefonnummer 69 — 70
Geburtsdatum 47 _’/ 50
E-Mail-Adresse 38 _ # 44
Beruf bzw. Berufsstellung 34 _/‘ 38
Wohnort 31 - 30
S Y R z
Interessen, Hobbys 25 _/‘ 32
Alter 19 -/ 21

Basis: Bundesrepublik Deutschland, Internetnutzer ab 16 Jahren; Quelle: Allensbacher Archiv, IfD-Umfragen 10092 und 11025

Trotz der Skepsis beziiglich des Umgangs der Unternehmen mit den
eigenen persdnlichen Daten und des Unbehagens bei der Angabe von
personlichen Daten im Internet werden Datenschutzbestimmungen von
Onlineshops oder anderen Angeboten im Internet nur sporadisch gelesen.
Gerade einmal 17 Prozent der Internetnutzer lesen in der Regel die Daten-
schutzbestimmungen durch, 26 Prozent zumindest ab und zu. Mehr als
jeder Zweite liest sie hingegen nur selten oder sogar nie durch. Erstaunlicher-

weise lesen auch Internetnutzer, die bei der Angabe persdnlicher Daten
im Internet ein ungutes Geflihl haben, die Datenschutzbestimmungen
nicht wesentlich haufiger durch. 20 Prozent in dieser Gruppe lesen die
Datenschutzbestimmungen regelmafig, 28 Prozent zumindest ab und
zu. Fast jeder Zweite liest sie allerdings nur selten oder gar nicht durch
(Schaubild 14).

© IfD-Allensbach

m Unentschieden,
keine Angabe

DATENSCHUTZBESTIMMUNGEN WERDEN
NUR SPORADISCH GELESEN Mache

Frage: ,Wie ist das bei lhnen, wenn Sie im In- das nie

ternet etwas bestellen oder herunterladen oder
sich bei sozialen Netzwerken anmelden: Lesen
Sie sich dann in der Regel die Datenschutz-

bestimmungen durch oder machen Sie das ab

und zu oder selten oder machen Sie das nig?*
Selten

Basis: Bundesrepublik Deutschland, Internetnutzer ab 16 Jahren
Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014

© IfD-Allensbach

Der Hauptgrund fiir die geringe Aufmerksamkeit, die der Lektiire der
Datenschutzbestimmungen geschenkt wird, ist durchaus als Kritik an
der derzeitigen Praxis vieler Anbieter, aber auch teilweise den gesetz-
lichen Vorgaben zu verstehen. 67 Prozent derjenigen, die die Daten-
schutzbestimmungen nur sporadisch lesen, begriinden dies damit,
dass diese zu ausfihrlich und damit zu mihsam zu lesen seien. 55
Prozent fiihren an, dass die Datenschutzbestimmungen in der Regel
so kompliziert seien, dass man sie ohnehin nicht verstehe. Jeder Dritte
ist der Ansicht, dass diese haufig versteckt platziert und deshalb nicht
auf Anhieb zu finden seien.

®

INTERNETNUTZER INSGESAMT
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Unentschieden,

keine Angabe Mache dasin

derRegel

Mache dasin
derRegel

3
Mache

das nie

Ab und zu

Selten Abund zu

PERSONEN, DIE BEI DER ANGABE
PERSONLICHER DATEN IM INTERNET
EIN UNGUTES GEFUHL HABEN

Auf der anderen Seite nennen zahlreiche Nutzer Griinde, die ihr Ver-
trauen in die gesetzlichen Regelungen und die Anbieter widerspiegeln:
So vertrauen 39 Prozent der sporadischen Leser von Datenschutz-
bestimmungen darauf, dass die gesetzlichen Regelungen zum Daten-
schutz bereits ausreichende Mindeststandards enthalten, auf die man
sich verlassen kdnne. 20 Prozent sagen, dass man dem Anbieter, wenn
man sich irgendwo anmeldet, auch bei den Datenschutzbestimmungen
vertraute. Lediglich 5 Prozent lesen die Datenschutzbestimmungen
nicht, weil es ihnen egal ist, wie ihre Daten verwendet werden
(Schaubild 15).

WARUM MAN DIE DATENSCHUTZBESTIMMUNGEN NUR SPORADISCH LIEST
Frage an Personen, die die Datenschutzbestimmungen nur sporadisch lesen: ,Hier auf dieser Liste stehen mdgliche Griinde, warum man die Daten-
schutzbestimmungen nicht bzw. nicht immer liest. Was davon trifft auch auf Sie zu, was wiirden Sie sagen?” (Listenvorlage)

Die Erklarungen zum Datenschutz sind so ausfiihrlich,
alles zu lesen, ist mir zu miihsam

Die Datenschutzbestimmungen sind in der Regel
so kompliziert, die versteht man ohnehin nicht

95

o

Der Datenschutz ist gesetzlich geregelt, sodass
man sich darauf verlassen kann, dass Mindest-
anforderungen eingehalten werden

39

Die Datenschutzbestimmungen sind meistens so
gut versteckt, dass man sie gar nicht auf Anhieb
finden kann

33

Wenn man sich irgendwo anmeldet, vertraut man
dem Anbieter, da muss man die Datenschutz-
bestimmungen nicht lesen

20

Die Datenschutzbestimmungen der einzelnen Anbie-
ter im Internet unterscheiden sich sowieso nicht, da
reicht es, wenn man sie einmal irgendwo gelesen hat

17

Es ist mir nicht wichtig, was mit meinen Daten
passiert, deswegen lese ich die Datenschutz-
bestimmungen nicht

Basis: Bundesrepublik Deutschland, Personen ab 16 Jahren, die die Datenschutzbestimmungen nur ab und zu, selten oder nie lesen

Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014

© IfD-Allensbach
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DEUTLICHER VERTRAUENS-
VORSPRUNG FUR DIE TELEKOM
IN BEZUG AUF DEN UMGANG
MIT PERSONLICHEN DATEN

Angesichts der skeptischen Haltung der Bevdlkerung gegeniiber der Angabe persdnlicher Daten ist
es von besonderem Interesse, wie die Birger die Vertrauenswirdigkeit gerade von Unternehmen
aus dem Bereich Telekommunikation und Internet bewerten.

Grundsatzlich sind der Bevolkerung die meisten grofien Unternehmen aus
dem Bereich Telekommunikation und Internet zumindest dem Namen nach
bekannt. Allerdings gibt es - mit Ausnahme der Telekom - teils erhebliche
Unterschiede zwischen den unter und tber 60-Jahrigen. So kennen in
allen Altersgruppen praktisch alle Verbraucher die Telekom. Wéhrend
die unter 60-Jahrigen ganz Giberwiegend auch die anderen grofien

6]

Unternehmen der Telekommunikations- und Internetbranche kennen,
sind es bei den iber 60-Jahrigen deutlich weniger. So kennen von den
Uber 60-Jahrigen beispielsweise ,nur® 75 Prozent eBay und jeweils 72
Prozent Apple oder Amazon. Unternehmen wie Yahoo, Web.de, 1&1, GMX
und Alice sind nur rund der Halfte oder deutlich weniger der 60-J&hrigen
und Alteren bekannt (Schaubild 16).

BEKANNTHEIT VON UNTERNEHMEN AUS DEM BEREICH TELEKOMMUNIKATION UND INTERNET
Frage: ,Hier auf den Karten stehen verschiedene Unternehmen aus dem Bereich Telekommunikation und Internet. Konnten Sie bitte einmal die Karten
durchsehen und alle Unternehmen herauslegen, die lhnen zumindest dem Namen nach bekannt sind?" (Kartenspielvorlage)

16- bis 59- @ 60-Jshrige

Bevélkerung insgesamt Jahrige u. Altere
Telekom 99%
Vodafone [3 1 85
Google [0 80
Facebook o @ | 78
Microsoft _ 76
eBay [0 75
Amazon ‘ 72
Apple ’ 72
E-Plus J 70
0, vy 61
Web.de (4 50
121 ® 50
Yahoo /‘ 46
GMX J 4 35
Alice [ 27

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahren; Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014
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TELEKOM MIT DEUTLICHEM ABSTAND ALS VERTRAUENSWURDIGSTES
UNTERNEHMEN EINGESTUFT

Frage: ,Wenn Sie einmal danach gehen, was Sie wissen oder vermuten: Welche Unternehmen
halten Sie fir vertrauenswiirdig, wenn es um den Umgang mit personlichen Daten geht?

Bitte legen Sie die entsprechenden Karten heraus.” (Kartenspielvorlage)

Das Vertrauen, das diese Unternehmen im
Hinblick auf den Umgang mit personlichen Daten
in der Bevolkerung geniefien, ist dabei sehr
unterschiedlich ausgepragt. Der Telekom wird
von der Bevolkerung mit Abstand die grofite
Vertrauenswirdigkeit im Umgang mit person-
lichen Daten zugeschrieben. 46 Prozent der-
jenigen, die die Telekom zumindest dem Namen

Tellekom nach kennen, was im Fall der Telekom quasi
Microsoft die gesamte Bevolkerung ist, halten die Telekom
Apple auch flr vertrauenswirdig. Damit liegt die
Vodafone Telekom deutlich vor den zweitplatzierten
Web.de Unternehmen Microsoft, Apple und Vodafone,
GMX die jeweils 24 Prozent derjenigen, die das
eBay Unternehmen zumindest dem Namen nach
E-Plus kennen, fiir vertrauenswiirdig im Umgang
Amazon mit persdnlichen Daten ihrer Kunden halten.
0, Google rangiert mit 15 Prozent im unteren
1&1 Mittelfeld, Facebook mit 8 Prozent auf dem
Google letzten Platz (Schaubild 17). Die gesamte
Yahoo Branche nachdenklich stimmen sollte aller-
Alice dings die Tatsache, dass mehr als jeder dritte
Facebook Birger, namlich 36 Prozent, keines der abge-

fragten Unternehmen fiir vertrauenswiirdig halt.
Basis: Bundesrepublik Deutschland, Personen ab 16 Jahren, die das jeweilige Unternehmen zumindest dem Namen nach kennen
Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 © IfD-Allensbach

®

Im Vergleich zum Vorjahr konnten viele, aber ~ VIELE, ABER NICHT ALLE UNTERNEHMEN KONNTEN VERTRAUEN ZURUCKGEWINNEN
nicht alle Unternehmen Vertrauen zuriickge- Frage: ,\Wenn Sie einmal danach gehen, was Sie wissen oder vermuten: Welche Unternehmen
winnen und liegen nun meist wieder auf dem halten Sie fur vertrauenswiirdig, wenn es um den Umgang mit personlichen Daten geht?
Niveau von 2012, teilweise auch etwas dariiber.  Bitte legen Sie die entsprechenden Karten heraus.” (Kartenspielvorlage)

Im Vergleich zum Vorjahr deutlich an Vertrauen

gewonnen haben die Telekom, Apple, Vodafone,

E-Plus, Web.de, GMX sowie 1&1, die inzwischen

wieder ihre Werte von 2012 erreichen oder 2012 2013 2014
sogar leicht Gbertreffen. Stetig an Boden ver- % % %
loren hat dagegen Google. Seit 2012 ist das Telekom 45 39 46
Vertrauen derjenigen, die Google zumindest Microsoft 25 23 24
dem Namen nach kennen, in das Unternehmen Apple 21 16 24
von 19 Prozent tiber 17 Prozent im letzten Jahr Vodafone 25 20 24
auf nun 15 Prozent gesunken (Schaubild 18). Web.de 19 19 23
GMX 18 17 21
eBay 23 21 21
E-Plus 20 16 21
Amazon 27 19 19
0, 18 16 18
1&1 16 13 17
Google 19 17 15
Yahoo 10 9 "
Alice 12 10 9
Facebook 8 7 8

Basis: Bundesrepublik Deutschland, Personen ab 16 Jahren, die das jeweilige Unternehmen zumindest dem Namen nach kennen
Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 © IfD-Allensbach
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KINDER UND INTERNET:
ERFAHRUNGEN, RISIKEN UND
VERANTWORTUNG

Das Internet gehort inzwischen nicht nur in der Gesamtbevdlkerung, sondern gerade auch in den
Familien zum Alltag. 84 Prozent der Eltern mit Kindern zwischen 6 und 17 Jahren geben zu Protokoll,
dass zumindest eines ihrer Kinder das Internet nutzt (Schaubild 19).

®

DAS INTERNET GEHORT IN DEN ALLERMEISTEN FAMILIEN ZUM ALLTAG DER KINDER
Frage: ,Nutzt Ihr Kind oder zumindest eines Ihrer Kinder das Internet oder ist das nicht der Fall?*

ELTERN MIT KIND(ERN) ZWISCHEN 6 UND 17 JAHREN

Keine Angabe

Kind nutzt/Kinder
nutzen das Internet

Basis: Bundesrepublik Deutschland, Eltern mit Kind(ern) zwischen 6 und 17 Jahren; Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 © IfD-Allensbach
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Allerdings geben viele Eltern auch zu, dass sie nicht genau wissen, was
ihre Kinder im Internet tun. Zwar haben 50 Prozent das Geflhl, einen
guten Uberblick Gber die Aktivitaten ihrer Kinder im Internet zu haben.
Fast genauso so viele - 49 Prozent - raumen aber ein, dass sich die
Internetaktivitaten ihrer Kinder nur schwer tberblicken lassen. Mit zu-
nehmendem Alter der Kinder sinkt dabei die Uberzeugung der Eltern,
das Tun ihres Nachwuchses zu Uberblicken. Eine Rolle spielt auch der
Bildungshintergrund der Eltern. Je héher die eigene Bildung, desto
eher sind die Eltern auch zuversichtlich, das Treiben ihrer Kinder im
Internet iberschauen zu kdnnen. Von den Eltern mit einfacher Schul-
bildung, also mit héchstens einem Hauptschulabschluss, haben nur
42 Prozent den Eindruck, dartiber Bescheid zu wissen, was ihre Kinder
im Internet tun. Von den Eltern mit hoherer Schulbildung, also (Fach-)
Abitur, sind es 58 Prozent (Schaubild 20).

Gleichzeitig sind die Eltern liberzeugt, dass ihre Kinder ausreichend
Uber die Gefahren des Internets informiert sind. Dies gilt vor allem fir
Eltern mit &lteren Kindern. Von Eltern, die (auch) Kinder im Alter von
14 bis 17 Jahren haben, glauben 71 Prozent, dass ihre Kinder sich gut
mit Internetrisiken auskennen. Von den Eltern, die (auch) Kinder im Alter
von 6 bis 9 Jahren haben, sind es - entsprechend dem jlingeren Alters
der Kinder - lediglich 50 Prozent. Dabei ist zu beachten, dass sich bei
der Altersanalyse die Altersgruppen der Kinder teilweise (iberschneiden,
da Eltern sowohl Kinder im Alter von 6 bis 9 Jahren als auch von 10 bis
13 Jahren oder von 14 bis 17 Jahren haben kdnnen. Bedenklich muss
stimmen, dass von den Eltern, die von sich selbst sagen, keinen Uber-
blick tiber die Aktivitaten ihrer Kinder im Internet zu haben, 43 Prozent
auch das Gefiihl haben, dass ihre Kinder nicht ausreichend tber die
Gefahren im Internet Bescheid wissen. Von denjenigen Eltern, die von
sich selbst den Eindruck haben, gut darliber Bescheid zu wissen, was
ihre Kinder im Internet tun, glauben nur 26 Prozent, dass ihre Kinder
nicht ausreichend (iber die Gefahren im Internet aufgekléart sind
(Schaubild 21).
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VIELE ELTERN WISSEN NICHT GENAU, WAS IHRE KINDER IM
INTERNET TUN

Frage: ,Natiirlich kann man nicht immer genau wissen, was die eigenen
Kinder so alles machen, aber wie ist das bei Ihnen: Wirden Sie sagen,
Sie wissen ganz generell ziemlich gut dartiber Bescheid, was |hre Kinder
im Internet machen, welche Seiten sie besuchen, oder lasst sich das

nur schwer tberblicken?”
54 58
69

Weif} ziemlich
gut Bescheid
1013 1417 einfache mittlere héhere
Eltern Jahre  Jahre  Jahre
insgesamt
Alter der Kinder Schulbildung d. Eltern

Lasst sich nur
schwer iiberblicken

il 46 | 42

Zu 100 Prozent fehlende: unentschieden, keine Angabe
Basis: Bundesrepublik Deutschland, Eltern mit Kind(ern) zwischen 6 und 17 Jahren, von
denen mindestens eines das Internet nutzt

Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 © IfD-Allensbach

2]

EINSCHATZUNG DER ELTERN: KINDER WISSEN AUSREICHEND
UBER RISIKEN IM INTERNET BESCHEID

Frage: ,Glauben Sie, dass Ihr Kind / Ihre Kinder tber die Gefahren und
Risiken, die es im Zusammenhang mit dem Internet gibt, ausreichend

Bescheid wissen, oder glauben Sie das nicht?*
71 70
> I I
69

Wissen ausreichend
Bescheid

Eltern die -
1013 1417
Eltern Jahre  Jahre  Jahre Bescheid nicht
insgesamt - wissen, was Bescheid
Alter der Kinder Kinderim wissen

Internet tun

Glaube das nicht 49 '

Zu 100 Prozent fehlende: unentschieden, keine Angabe
Basis: Bundesrepublik Deutschland, Eltern mit Kind(ern) zwischen 6 und 17 Jahren,
von denen mindestens eines das Internet nutzt

Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014

© IfD-Allensbach
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Soweit es um die Aufklarung der Kinder und Jugendlichen tiber die Risiken
und Gefahren im Internet geht, sieht die Bevolkerung in erster Linie die
Eltern, an zweiter Stelle Schulen und Lehrer in der Verantwortung. Gebeten,
vier mogliche Gruppen, welche Verantwortung fiir die Aufklarung von Kindern
und Jugendlichen tber Cyberrisiken ibernehmen kénnten, in eine Rang-
folge zu bringen, nennen 82 Prozent der Blrger die Eltern an erster Stelle,
13 Prozent platzieren die Eltern an zweiter Stelle. Auf Platz eins oder
zwei der Verantwortung stufen somit 95 Prozent der Bevolkerung die
Eltern ein. An zweiter Stelle werden mit 57 Prozent mehrheitlich Schulen
und Lehrer gesehen, 6 Prozent sehen sogar die grofite Verantwortung
bei Schulen und Lehrern. Den Anbietern von Dienstleistungen im Internet,
z.B. von sozialen Netzwerken oder E-Mail-Diensten, sowie den Kindern
und Jugendlichen selbst wird nur von einer Minderheit eine besondere
Verantwortung zugeschrieben (Schaubild 22).

22)

AUFKLARUNG UBER INTERNETRISIKEN: NACH DEN ELTERN
WERDEN VOR ALLEM DIE SCHULEN IN DER VERANTWORTUNG
GESEHEN

Frage: ,Wer ist Ihrer Meinung nach vor allem daflir verantwortlich, dass
Kinder und Jugendliche tber die Risiken und Gefahren im Internet
Bescheid wissen? Kénnten Sie bitte diese Karten einmal danach unter-
einanderlegen, je nachdem, wer da wie viel Verantwortung tragt?*
(Kartenspielvorlage)

Es sehen am meisten Es sehen am Summe
in der Verantwortung - zweitmeisten in
der Verantwortung -

et %

Die Lehrer, die Schulen H 63

Die Anbieter von Dienstleistungen
im Internet, z. B. Onlineshops, 24

soziale Netzwerke, E-Mail-Anbieter

Die Kinder und Jugendlichen selbst 18

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahren
Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 © IfD-Allensbach
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Eltern von Kindern im Alter von 6 bis 17 Jahren vertreten praktisch
genau die gleiche Auffassung: Zunéchst sehen sie sich selbst als Eltern
in der Pflicht, an zweiter Stelle folgen - mit deutlichem Abstand vor den
beiden anderen Gruppen - Schulen und Lehrer (Schaubild 23).

®

ELTERN SEHEN DIE SCHULEN NOCH STARKER IN DER PFLICHT
ALS DER BEVOLKERUNGSDURCHSCHNITT

ELTERN MIT KIND(ERN) Es sehen am meisten Es sehen am Summe
ZWISCHEN 6 UND 17 JAHREN in der Verantwortung - zweitmeisten in
der Verantwortung -

peten %

Die Lehrer, die Schulen ﬂ 69

Die Anbieter von Dienstleistungen
im Internet, z. B. Onlineshops, 23

soziale Netzwerke, E-Mail-Anbieter

Die Kinder und Jugendlichen selbst E 15

Basis: Bundesrepublik Deutschland,
Eltern mit Kind(ern) zwischen 6 und 17 Jahren
Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 © IfD-Allensbach

Die Eltern sind sich einer Vielzahl von Risiken bewusst, denen ihre
Kinder im Internet ausgesetzt sind. Am meisten beunruhigt die Eltern,
dass ihre Kinder im Internet zu viel von sich preisgeben und zu lange
online sein kdnnten: Jeweils zwei von drei Eltern machen sich darliber
Sorgen. 62 Prozent machen sich dariber Sorgen, dass Kriminelle tiber
Chats oder Foren Kontakt mit ihren Kinder aufnehmen kénnten, 58
Prozent, dass Fotos der Kinder ohne deren Wissen ins Internet gestellt
werden kdnnten. 56 Prozent machen sich Sorgen, dass ihr Kind im In-
ternet gemobbt werden kdnnte. Auch Gewaltvideos, Pornografie und
derillegale Download von Musik und Filmen beschéftigen jeweils die
Halfte der Eltern (Schaubild 24).

24

SICHERHEITSREPORT 2014 KINDER UND INTERNET

SORGEN DER ELTERN

Frage: ,Wenn Sie einmal daran denken, was lhre Kinder im Internet machen oder was Ihren Kindern im Zusammenhang mit dem Internet passieren

konnte: Welche Punkte von dieser Liste hier beunruhigen Sie, worliber machen Sie sich Sorgen?” (Listenvorlage)

Dariiber machen sich Eltern Sorgen

Kinder geben zu viel von sich preis, gehen zu sorglos mit
persdnlichen Daten oder Bildern um

67

Kinder verbringen zu viel Zeit im Internet

67

Kriminelle nehmen Uber Chats oder Foren Kontakt mit
Kindern auf

62

Fotos der Kinder werden ohne deren Wissen oder
Zustimmung ins Internet gestellt

58

Kinder werden im Internet gemobbt

96

Andere finden tber die Kinder personliche Informationen
heraus

96

Kinder verlassen sich auf falsche Informationen aus dem
Internet

91

Kinder sehen Gewaltvideos

50

Kinder sehen pornografische Filme oder Bilder

50

Kinder laden illegal Musik oder Filme herunter

49

Kinder kaufen unbewusst im Internet etwas ein

47

Kinder sehen Propaganda von radikalen oder
terroristischen Gruppen

42

Kinder bestellen zu viel Gber das Internet

23

Nichts davon

Basis: Bundesrepublik Deutschland, Eltern mit Kind(ern) zwischen 6 und 17 Jahren, von denen mindestens eines das Internet nutzt

Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014

© IfD-Allensbach
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Tatsachlich schlechte Erfahrungen gemacht haben nach Einschatzung
der Eltern hingegen deutlich weniger ihrer Kinder. Noch am haufigsten
haben Eltern den Eindruck, dass ihre Kinder zu viel Zeit im Internet ver-
bringen (36 Prozent), sich auf falsche Informationen aus dem Netz ver-
lassen (28 Prozent) und zu viel von sich preisgeben (23 Prozent). Jeweils
rund ein Flnftel der Eltern berichtet zudem davon, dass ihre Kinder
pornografische Filme oder Gewaltvideos gesehen sowig illegal Musik

22

oder Filme heruntergeladen haben. Das Thema Cybermobbing spielt
nach Wahrnehmung der Eltern eine untergeordnete Rolle: 12 Prozent
berichten davon, dass eines ihrer Kinder schon im Internet gemobbt
wurde. Insgesamt geben 72 Prozent der Eltern zu Protokoll, dass ihre
Kinder schon mindestens eine der 13 Erfahrungen gemacht haben.
26 Prozent sagen, dass ihre Kinder noch keine der 13 Gefahren erlebt
bzw. gemacht haben (Schaubild 25).

SICHERHEITSREPORT 2014 KINDER UND INTERNET

®

SCHLECHTE ERFAHRUNGEN DER KINDER IM INTERNET

Frage: ,Wenn Sie einmal daran denken, was lhre Kinder im Internet machen oder was Ihren Kindern im Zusammenhang mit dem Internet passieren
konnte: Welche Punkte von dieser Liste hier beunruhigen Sie, worliber machen Sie sich Sorgen?” (Listenvorlage)

,Was davon hat Ihr Kind bzw. eines Ihrer Kinder so oder so dhnlich schon mal erlebt, was wissen oder vermuten Sie?* (Listenvorlage)

Dariiber machen sich Eltern Sorgen Das haben die eigenen Kinder

schon einmal erlebt/gemacht

Kinder geben zu viel von sich preis, gehen zu sorglos mit 67
persdnlichen Daten oder Bildern um

Kinder verbringen zu viel Zeit im Internet o7

Kriminelle nehmen Uber Chats oder Foren Kontakt mit

Kindern auf 62
Fotos der Kinder werden ohne deren Wissen oder 58
Zustimmung ins Internet gestellt

Kinder werden im Internet gemobbt 56
Andere finden (ber die Kinder personliche

Informationen heraus 56
Kinder verlassen sich auf falsche Informationen aus

dem Internet o1
Kinder sehen Gewaltvideos 50
Kinder sehen pornografische Filme oder Bilder 50
Kinder laden illegal Musik oder Filme herunter 49
Kinder kaufen unbewusst im Internet etwas ein 47
Kinder sehen Propaganda von radikalen oder

terroristischen Gruppen 42
Kinder bestellen zu viel Gber das Internet 23
Nichts davon 1

Basis: Bundesrepublik Deutschland, Eltern mit Kind(ern) zwischen 6 und 17 Jahren, von denen mindestens eines das Internet nutzt

Quelle: Allensbacher Archiv, IfD-Umfrage 11025, Juni 2014 © IfD-Allensbach
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STICHPROBE

1.503 Personen, reprasentativ flir die deutsche
Wohnbevolkerung ab 16 Jahren, davon 262
Eltern mit Kindern im Alter von 6 bis 17 Jahren

METHODE

Personlich-miindliche (face to face) Interviews

BEFRAGUNGSZEITRAUM

28. Mai bis 13. Juni 2014

ANZAHL DER
EINGESETZTEN
INTERVIEWER

An der Befragung waren insgesamt 440
nach strengen Testmethoden ausgewahlte
Interviewerinnen und Interviewer beteiligt.

AUSWAHLMETHODE

Représentatives Quotenverfahren




