








Auf die offene Frage - also ohne Antwortvorgaben -, welche Sicherheitsvorkehrungen man im Unternehmen
getroffen hat, um sich gegen Hacker-Angriffe zu schitzen, nennen die Fihrungskréafte aus der Wirtschaft
mit Abstand am haufigsten die Einrichtung von Firewalls. Diese Schutzvorrichtung wurde von der Hélfte der
Flhrungskrafte angegeben.

Andere Mafinahmen wurden spontan deutlich seltener genannt. So verwiesen 16 Prozent auf allgemein
hohe Schutzstandards gegen externe Zugriffe, 13 Prozent pauschal auf den Einsatz Ublicher standardmafi-
ger Sicherheitsvorkehrungen. Antivirensoftware erwéhnten 12 Prozent, eine anspruchsvolle Passwortver-
waltung 11 Prozent, 9 Prozent die regelméafiige Aktualisierung von Programmen. 8 Prozent der Flihrungs-
krafte flihrten spontan die Durchfiihrung von Sicherheitschecks, z. B. die Simulation von Hackerangriffen,
als Sicherheitsmafinahme an (Schaubild 9).

Schaubild 9
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Das Cloud Computing, also die Maglichkeit, eigene Daten und Programme extern im Internet statt auf dem
eigenen Computer oder Firmenserver zu speichern, stofit bei den Entscheidungstragern auf erhebliche
Sicherheitsbedenken.

Von den Entscheidungstragern in der Wirtschaft halten diese Art der Datenverarbeitung nur 3 Prozent fir
sehr sicher, 21 Prozent flir eher sicher. Die (iberwiegende Mehrheit erachtet das Cloud Computing dagegen
als eher unsicher (46 Prozent) oder sehr unsicher (21 Prozent).

Auch Fiihrungskrafte, die in ihrem Unternehmen flr den IT-Bereich verantwortlich sind, sehen das Cloud

Computing kritisch. Bei den politischen Entscheidungstragern stofit das Cloud Computing ebenfalls auf
Skepsis (Schaubild 10).

Schaubild 10

Verbreitet Zweifel an der Sicherheit von
Cloud Computing

Frage: .Es gibt ja die Méglichkeit, eigene Daten und Programme im Internet zu speichern staft
auf dem eigenen Computer oder Firmenserver. FUr wie sicher halfen Sie diese Art der
Datenverarbeitung, das sogenannte Cloud Computing? Halten Sie das far ...”

Cloud Computing ist -

. 3% 3 1
sehr sicher
Entscheidungstréger -
 Wirschaft Politik
R iin;giegoirr;’ri  mit Ziusi’rc'inidig-

keit fur IT-Bereich

eher unsicher — 46 51 55

Auf 100 fehlende Prozent: kormmt darauf an, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach

Trotz der zunehmenden Inanspruchnahme von Cloud Services durch Unternehmen wie auch Privatpersonen
hat sich die kritische Einschatzung der Entscheidungstrager im Vergleich zum Vorjahr kaum verandert. Der
Anteil derjenigen, die das Cloud Computing fir sicher halten, liegt mit 23 Prozent kaum ber dem Niveau von
2011, als 21 Prozent der Entscheidungstréger diese IT-Lésung als sicher einstuften (Tabelle 2).
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Entscheidungstrager insgesamt

2011 2012
% %
Cloud Computing ist -
sehr sicher 2 2
eher sicher 19 21
eher unsicher 47 49
sehr unsicher 26 19

Auf 100 fehlende Prozent: kommt darauf an, keine Angabe
Quelle: Allensbacher Archiv, [fD-Umfragen 6220 (Juli 2011) und 6240 (Juni/Juli 2012)

Fir die Umsetzung einer hohen IT-Sicherheit im Unternehmen ist die Verfligharkeit gut ausgebildeter
Fachkrafte eine wichtige Voraussetzung. Allerdings vermuten 62 Prozent der Entscheidungstrager einen
Fachkraftemangel fiir den Bereich der IT-Sicherheit - von den Fihrungskréaften in Unternehmen sind es

63 Prozent, von den Abgeordneten 59 Prozent, die hier von einem Engpass ausgehen (Schaubild 11).

Schaubild 11

Fachkraftemangel im Bereich [T-Sicherheit

Frage: .Gibt esin Deutschland ausreichend Fachkréfte fir den Bereich [T-Sicherheit oder gibt es
in diesem Bereich eher einen Fachkraftemangel?”

Gibt ausreichend
Fachkréfte
Entscheidungstrager -
insgesamt Wirtschaft Politik
Fachkréftemangel
62 63 59

Auf 100 fehlende Prozent: schwer zu sagen, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012)

©fD-Allensbach
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Bezogen auf das eigene Unternehmen, berichten allerdings nur 23 Prozent der Flihrungskrafte Gber Probleme,
geeignete IT-Spezialisten fiir Sicherheitsfragen zu finden. 72 Prozent hatten bislang keine Probleme bei der
Personalrekrutierung in diesem Bereich. Die Erfahrungen sind dabei in allen Gréfienklassen von Unternehmen
&hnlich (Schaubild 12).

Schaubild 12

Allerdings bislang kaum Probleme im eigenen
Unfernehmen

Frage: .Und hatten Sie in Inrem Unternehmen bereits Probleme, geeignete [T-Spezialisten fur
Sicherheitsfragen zu finden, oder war das bisher nicht der Fall?”

Hatten
bereits
Probleme 23% 21 23 25
Entscheidungs- Umsatz des Unternehmens
frgerausder 00— - - - - - - - - - - - - - - - - -
Wirtschaft unter 100 bis 500 Mio.
insgesamt 100 Mio. unter und mehr
500 Mio.

Bisher nicht
der Fall

Auf 100 fehlende Prozent: keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft
Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Neben der Bedrohung durch externe IT-Angriffe kann die unberechtigte Weitergabe sensibler Daten von
Mitarbeitern an Dritte ein Sicherheitsrisiko fiir Unternehmen sein. 9 Prozent der Fiihrungskrafte aus der
Wirtschaft halten diese Gefahr flr sehr grof3, 34 Prozent fiir grof3. 56 Prozent bewerten das Risiko dagegen
als weniger grof3 oder gering (Schaubild 13).

Schaubild 13

Einsch&tzung der Gefahr, dass durch Mitarbeiter
sensible Daten nach auBen gegeben werden

Frage: ,Wie groB ist Ihrer Einsché&tzung nach in Ihrem Unternehmen die Gefahr, dass Mitarbeiter
durch unberechtigte Weitergabe sensibler Daten nach auBen Schaden verursachen?”

Unentschieden,
keine Angabe

1 Sehr groB

Gering

GroB

Nicht so groB

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach

18



Schutz vor Cyberkriminalitat bleibt Herausforderung fiir die Politik

In der Bewertung, wieweit die Politik grundsétzlich angemessen mit den Risiken fiir die Menschen in
Deutschland umgeht, unterscheiden sich die Einschatzungen von Abgeordneten und Fihrungskréaften aus
der Wirtschaft nach wie vor erheblich, die Unterschiede haben sich im Vergleich zum Vorjahr aber etwas
verringert.

Aktuell sind 47 Prozent der Fihrungskrafte aus der Wirtschaft und 65 Prozent der Abgeordneten der
Meinung, dass die Politik insgesamt angemessen mit den Risiken umgeht. 40 Prozent der Entscheidungs-
trager aus der Wirtschaft, 30 Prozent der Entscheidungstrager aus der Politik sehen das anders.

Damit hat sich das Stimmungsbild in der Wirtschaft im Vergleich zum Vorjahr gewandelt: Damals waren nur

38 Prozent der Entscheidungstrager aus der Wirtschaft von einem adaquaten Umgang der Politik mit den
Risiken Uberzeugt, eine Mehrheit von 51 Prozent dagegen skeptisch (Schaubild 14).

Schaubild 14

Angemessener Umgang der Politik mit den Risiken?

Frage: .Wir haben ja gerade Uber verschiedene Risiken und somit Uber verschiedene Facetten
von Sicherheit gesprochen. Einmal ganz allgemein gefragt: Haben Sie den Eindruck, dass
die Politik alles in allem angemessen mit diesen Risiken fur die Menschen in Deutschland
umgeht, oder haben Sie nicht diesen Eindruck?”

2012 2011

Die Politik geht
mit diesen Risiken
angemessen um

Entscheidungstréger aus der - Entscheidungstréger aus der -

Wirtschaft Politik Wirtschaft Politik

]6
51

Habe nicht
diesen Eindruck

Auf 100 fehlende Prozent: unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus der Wirtschaft
Quelle: Allensbacher Archiy, IfD-Umfragen 6220 (Juli 2011) und 6240 (Juni/Juli 2012) © IfD-Allensbach
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Bei den spontan - also ohne die Vorgabe mdglicher Antwortalternativen — genannten Bereichen, in denen
die Politik aus Sicht der Entscheidungstrager aktiv werden sollte, stehen wie im Vorjahr Datenschutz und
Datensicherheit sowie der Kampf gegen die Internetkriminalitit an oberster Stelle.

31 Prozent der Entscheidungstrager fordern eine aktivere Rolle der Politik bei der Verbesserung von Daten-
schutz und Datensicherheit, 18 Prozent bei der Gewahrleistung von Sicherheit im Internet. 2011 waren es
23 bzw. 19 Prozent, die sich in den jeweiligen Bereichen mehr Einsatz seitens der Politik wiinschten.

Von den anderen Politikbereichen spielt mit 11 Prozent am ehesten noch die ,klassische® Kriminalitats-
bekampfung, z. B. durch mehr Polizeiprasenz oder eine bessere Ausstattung der Sicherheitsbehdrden,
eine Rolle. 6 Prozent dufiern allgemeine Kritik am Umgang mit Sicherheitsrisiken. Zusatzliche Mafinahmen
in anderen Sicherheitsbereichen werden - zumindest spontan - nur von 5 Prozent oder weniger der
Entscheidungstrager genannt (Schaubild 15).

Wo die Politik aus Sicht der Entscheider aktiv werden
sollte, um mehr Sicherheit zu gewdhrleisten

Frage: ,Gibt es beim Thema Sicherheit Bereiche, in denen die Politik etwas verédndern,
in denen sie aktiv werden sollte?” (offene Ermittlung, ohne Antwortvorgaben)

Il 2012 —Q@— 2011

Datenschutz und Datensicherheit verbessern 31

Gegen Internetkriminalitét vorgehen, Internet-
sicherheit gewdhrleisten

Kriminalit&tsbekdmpfung, mehr Polizeiprésenz,
bessere Ausstattung

18

11

Kritik am Umgang mit Sicherheitsrisiken (allgemein) 6

Wdahrungssicherheit, Inflationsbekdmpfung

5
Soziale Sicherheit 5 - 3

lq!ll

Risiken des Alters mildern (z.B. Altersarmut, 5 -

ausreichende Pflegekrafte) B
Im Bereich Umweltgeféhrdungen, bei Umwelt- 4 - )
problemen

2012: nur Nennungen mit 4 Prozent und mehr

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus Politik und Wirtscharft
Quelle: Allensbacher Archiy, IfD-Umfragen 6220 (Juli 2011) und 6240 (Juni/Juli 2012) © IfD-Allensbach
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Datenschutz und Datensicherheit ist dabei ein Thema, das besonders stark von Entscheidungstréagern
aus der Wirtschaft genannt wird: 35 Prozent der Fiihrungskrafte aus der Wirtschaft und 25 Prozent der
Abgeordneten sehen darin einen Bereich, in dem die Politik starker aktiv werden sollte.

Unter den anderen Sicherheitsbereichen ist insbesondere die soziale Sicherheit ein Thema, bei dem die
Abgeordneten mit 9 Prozent einen gréfieren Handlungsbedarf sehen als die Fiihrungskrafte aus der Wirt-

schaft, von denen nur 3 Prozent spontan der Auffassung sind, dass die Politik hier starker aktiv werden
sollte (Tabelle 3).

Entscheidungstrager -

Wirtschaft Politik
% %
Da sollte die Politik aktiver werden -

Datenschutz und Datensicherheit verbessern 35 25
Gegen Internetkriminalitat vorgehen 18 18
Kriminalitatsbekdmpfung allgemein 13 9
Allgemein: Kritik am Umgang mit Sicherheitsrisiken 5 7
Wahrungssicherheit, Inflationsbek&dmpfung 7 2
Soziale Sicherheit 3 9
Risiken des Alters mildern 4 6
Im Bereich Umweltgefdhrdungen, bei Umweltproblemen 4 5

Quelle; Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012)
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Um angemessen auf Risiken reagieren zu kdnnen, bedarf es bei Gesetzgeber wie auch Verwaltung ausrei-
chender Fachkompetenz, um Risiken einschéatzen, adaquate Handlungsstrategien ableiten und diese auch
effektiv umsetzen zu kénnen. Die Entscheidungstrager bewerten diese Fachkompetenz von Politik und
Verwaltung je nach Sicherheitsbereich sehr unterschiedlich.

Besonders hohe Fachkompetenz wird Legislative und Exekutive fir den Bereich der Lebensmittelsicherheit
und der sicheren Nutzung der Kernenergie zugeschrieben. In beiden Bereichen zeigen sich rund zwei
Drittel der Entscheidungstrager davon tiberzeugt, dass ausreichend Fachkompetenz vorhanden ist. Nur 28
bzw. 31 Prozent zweifeln in diesen Sachgebieten an den Fahigkeiten von Politik und Verwaltung. Auch bei

der Verbrechensbekampfung Gberwiegt mit 53 Prozent die positive Bewertung der Kompetenz von Politik
und Verwaltung.

Ganz anders dagegen bei der Gewéhrleistung von IT-Sicherheit: Nur 29 Prozent kénnen hier ausreichende
Fachkompetenz bei Politik und Behérden erkennen, zwei Drittel haben Zweifel (Schaubild 16).

Schaubild 16

Einsch&tzung der Fachkompetenz von Politik
und Verwaltung

Frage: . Wie ist Ihr Eindruck: Ist fur die Schaffung gesetzlicher Rahmenbedingungen bei der
Verbrechensbekdmpfung/IT-Sicherheit/Sicherheit von Lebensmitteln/sicheren Nutzung
der Kernenergie ausreichend Fachkompetenz in Politik und Verwaltung vorhanden
oder haben Sie da Zweifel?”

Dafur ist in Politik und Verwaltung
ausreichend Fachkompetenz vorhanden -

habe da Zweifel habe keinen Zweifel

Sicherheift von
Lebensmitteln 68 %

Sicherheit der Nutzung
von Kernenergie

Verbrechensbekdmpfung

Gewdhrleistung von
[T-Sicherheit

m I

Auf 100 fehlende Prozent: unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft

Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) ©IfD-Allensbach
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Generell bewerten die Entscheidungstrager aus der Wirtschaft die Kompetenz von Politik und Verwaltung
kritischer als die befragten Abgeordneten. So halten 78 Prozent der Abgeordneten die Fachkompetenz von
Regierung, Parlamenten und Behérden im Bereich der Lebensmittelsicherheit fiir ausreichend, von den

Fuhrungskraften aus der Wirtschaft liegt der Wert bei 63 Prozent. Ahnlich viele sind es bei der Nutzung der
Kernenergie.

Bei der Verbrechensbekampfung ist es mit 43 Prozent nur eine Minderheit der Fiihrungskréafte aus der Wirt-
schaft, die den staatlichen Funktionstragern ausreichende Fachkompetenz bei der inneren Sicherheit attes-
tiert. Dagegen zeigt sich mit 70 Prozent die deutliche Mehrheit der Abgeordneten von der Fachkompetenz
staatlicher Stellen auf diesem Gebiet tiberzeugt.

Bei der Gewahrleistung von IT-Sicherheit schliefilich gibt es nicht nur bei den Fiihrungskréaften aus der
Wirtschaft, sondern auch bei den Abgeordneten erhebliche Zweifel an der vorhandenen Fachkompetenz.
Nur 37 Prozent der Abgeordneten und 24 Prozent der Fiihrungskrafte aus der Wirtschaft glauben, dass fiir
diesen Bereich angemessenes Know-how in Politik und Verwaltung vorhanden ist (Schaubild 17).

Schaubild 17

Entscheidungstrger aus der Wirtschaft zweifeln starker
an der Fachkompetenz von Politik und Verwaltung, vor
allem bei der [T-Sicherheit und Verbrechensbekdmpfung

W Enfscheidungstrager aus der Politik
W Enfscheidungstrager aus der Wirtschaft

Dafur ist in Politik und Verwaltung -
ausreichend Fach-
kompetenz vorhanden

78 %
Sicherheit von Lebensmitteln

Sicherheit der Nutzung von Kernenergie

Verbrechensbek&dmpfung

Gewdhrleistung von [T-Sicherheit

w - N o
N w]Oo (3, w

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus Politik und Wirtschaft

Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Im Bereich der Gewahrleistung von IT-Sicherheit wird kiinftig insbesondere die Sicherung der Funktions-
fahigkeit von Kommunikations- und Datenlbertragungsnetzen an Bedeutung gewinnen. Sicherheitsstudien
verweisen immer wieder auf die Gefahr eines Cyberkriegs, der in Form eines Angriffs auf kritische Infrastruk-
turen in Deutschland stattfinden kann.

In Bezug auf die Aufrechterhaltung der Kommunikations- und Datentibertragungsnetze sehen die Entschei-
dungstrager Uberwiegend den Staat in der Hauptverantwortung. So pladieren 77 Prozent der Abgeordneten
und 65 Prozent der Fihrungskrafte aus der Wirtschaft fiir eine primére Zustandigkeit staatlicher Stellen, wenn
es darum geht, die Funktionsfahigkeit der Kommunikations- und Dateniibertragungsnetze in Deutschland
sicherzustellen. Nur eine Minderheit sieht hier die primére Verantwortung bei privaten Unternehmen
(Schaubild 18).

Schaubild 18

Zustandigkeit fur die Sicherung der Funktionsfahigkeit
der Kommunikations- und Datenubertragungsnetze

Frage: .Wer sollte Inrer Meinung nach in erster Linie daflr zusté&ndig sein, die Funktionsfahigkeit
der Kommunikations- und Datentbertragungsnetze in Deutschland sicherzustellen und
gegen Cyberangriffe zu verteidigen: staatliche Stellen oder private Unternehmen?”

Dafdr sollten vor allem
zustandig sein -

staatliche Stellen 77 %

Entscheidungstréger -

Politik Wirtschaft

private Unternehmen n—"

Auf 100 fehlende Prozent: weder noch; unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach

24



Unternehmen wie Google oder Facebook als Handlungsfeld fiir die Politik

In vielen Bereichen des Internets oder digitaler Medien dominieren US-amerikanische Unternehmen wie
Google, Facebook oder Apple derzeit den Markt. Aus Sicht der Entscheidungstrager besteht hier allerdings
kein Bedarf, durch gezielte Industriepolitik ein européisches Gegengewicht zu schaffen.

Nur 30 Prozent der Entscheidungstrager sind der Ansicht, dass sich Europa darum bemtihen sollte, entspre-
chende Konkurrenzunternehmen aufzubauen, 64 Prozent sehen dazu keine Notwendigkeit. Unter den Fiih-
rungskraften aus der Wirtschaft ist der Zuspruch noch geringer: Dort sehen nur 23 Prozent einen Bedarf,
von den Abgeordneten sind es immerhin 42 Prozent (Schaubild 19).

Schaubild 19

Keine Notwendigkeit zum Aufbau europdischer Kon-
kurrenzunternehmen zu Google, Facebook oder Apple

Frage: .Sollten sich die Europd&er lhrer Ansicht nach darum bemuhen, verstérkt eigene Konkurrenz-
unternehmen zu Google, Facebook oder Apple aufzubauen, oder halten Sie das nicht
fUr notwendig?”

Konkurrenzunter-
nehmen aufbauen

Entscheidungstrager -
insgesamt Wirtschaft Politik
Nicht notwendig
64 72 52

Auf 100 fehlende Prozent: unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Gleichwohl vertritt eine Mehrheit der Entscheidungstrager aus Wirtschaft und Politik die Auffassung, dass
Unternehmen wie Google, Facebook oder Apple durch strengere Vorgaben daran gehindert werden sollten,
zu viele personliche Daten ihrer Nutzer zu sammeln. 75 Prozent der Abgeordneten und 69 Prozent der Fiih-
rungskrafte aus der Wirtschaft wiinschen sich ein harteres Vorgehen. 23 Prozent der Abgeordneten sowie
29 Prozent der Flihrungskréfte aus der Wirtschaft sehen hierzu keine Notwendigkeit (Schaubild 20).

Schaubild 20

Strengere Vorgaben fur Unternehmen, die personliche
Daten inrer Nutzer sammeln

Frage: .Unternehmen wie Google, Facebook oder Apple wird ja immer wieder vorgeworfen, zu
viele personliche Daten ihrer Nutzer zu sammeln. Sind Sie der Meinung, dass man dagegen
harter vorgehen musste, z. B. durch strengere Vorgaben, welche Daten gesammelt bzw.
gespeichert werden durfen, oder sehen Sie dafur keine Notwendigkeit?”

Hdrter vorgehen,
strengere Vorgaben
Entscheidungstréager -
insgesamt Wirtschaft Politik
Keine Not- 23
wendigkeit 27 29

Auf 100 fehlende Prozent: unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Wirtschafts- und Industriespionage

Eine spezifische Facette der IT-Sicherheit bildet die Wirtschafts- und Industriespionage. Mit rund 80 Pro-
zent hélt die Uberwéltigende Mehrheit der Entscheidungstrager sowohl aus der Wirtschaft als auch der
Politik den Schaden, welcher der deutschen Wirtschaft durch Industriespionage entsteht, fiir grofs oder sehr
groB. Nur 18 Prozent der Flihrungskrafte aus der Wirtschaft und 17 Prozent der Abgeordneten stufen den
Schaden als weniger grofs oder sehr gering ein (Schaubild 21).

Schaubild 21

Hoher Schaden durch Wirtschafts- und
Industriespionage

Frage: .Zum Thema Wirtschafts- und Industriespionage: Wie groB ist Ihrer Einschétzung nach der
Schaden fur die deutsche Wirtschaft, der jedes Jahr durch Industriespionage entsteht?”

Der Schaden ist -

sehr groB 37 % 39 33
groB
17 18 16

weniger groB

X X 1
sehr gering T TE B ] _—
unentschieden, keine Angabe —1 Enfscheidungstrager-

insgesamt Wirtschaft Politik

x = weniger als 0,5 Prozent

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Die Mehrheit der Unternehmen fiihlt sich beim Thema Industriespionage von der Politik nicht ausreichend
unterstltzt. Gut jede zweite Fiihrungskraft aus der Wirtschaft fordert mehr Unterstiitzung durch den Staat

bei der Bekampfung der Industriespionage. Selbst von den Fiihrungskraften der besonders grofien Unter-
nehmen mit mehr als 500 Millionen Euro Umsatz erwarten 50 Prozent hierbei mehr staatliche Unterstitzung,
von den Unternehmen mit weniger als 100 Millionen Euro Umsatz sind es 64 Prozent (Schaubild 22).

Schaubild 22

Mehr Unterstdtzung durch den Staat bei der
Bekdmpfung von Industriespionage

Frage: ,Wie sehen Sie das: Werden deutsche Unternehmen bei der Bek&mpfung von Industrie-
spionage ausreichend durch den Staat unterstltzt oder fuhlen Sie sich mit dem Thema
Industriespionage von der Politik alleingelassen, winschen Sie sich da mehr Unterstitzung
durch den Staat?”

Wunsche mehr Unter-
stUtzung durch den Staat

Wuansche mehr
Unterstltzun
durch den Sfaat

Unentschie- 16 Umsatz des Unternehmens -
den, keine : é}éﬁr 100fbis 500 '\éio'
io. unter un
Angabe 500Mio.  mehr
Staat unterstitzt
ausreichend
Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Die Fuhrungskrafte aus der Wirtschaft erachten vor allem die starkere internationale Zusammenarbeit auf
politischer Ebene als geeignete Mainahme von staatlicher Seite, um die Industriespionage gegen deutsche
Unternehmen einzudammen. 58 Prozent bewerten das als sehr hilfreich, 29 Prozent als hilfreich.

Dariiber hinaus gilt die konsequente Strafverfolgung, auch in Form hérterer Strafen flir die Tater bzw.
Sanktionen gegen Lander, die Industriespionage betreiben, als besonders effektives Mittel. 35 Prozent halten
die konkrete staatliche Unterstiitzung von Unternehmen, z. B. in Form von stéarkerer Aufklarungsarbeit sowie
Beratung zu Gegenmafinahmen flir sehr hilfreich.

Als vergleichsweise gering wird der Beitrag einer eigenen Behorde wie des deutschen Nationalen Cyber-
Abwehrzentrums zur Einddmmung der Industriespionage gegen deutsche Unternehmen eingestuft. Nur 27
Prozent betrachten diese Mafinahme als sehr hilfreich. Die Verbesserung des Patentschutzes bewerten 25
Prozent als besonders effektiv (Schaubild 23).

Schaubild 23

Geeignete staatliche MaBnahmen zur
Einddmmung der Industriespionage

Frage: .Was sind Ihrer Meinung nach geeignete MaBnahmen des Staates, um die Industrie-
spionage gegen deutsche Unfernehmen einzud&mmen?”

Sehr hilfreich Hilfreich

Stérkere internationale Zusammenarbeit 8 Y
auf politischer Ebene 58 %

Konsequente Strafverfolgung 39

UnterstUtzung fur Unternehmen: Aufklérung

Uber Gefahren, Beratung zu GegenmaBnahmen 35

Schaffung einer eigenen Behdrde wie dem

deutschen Nationalen Cyber-Abwehrzentrum 27

Schaffung bzw. Verbesserung gesetzlicher Rah-
menbedingungen, z. B.im Bereich Patentschutz

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus der Wirtschaft
Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) ©IfD-Allensbach

29



Neben staatlichen Mafinahmen ist aus Sicht der Entscheidungstrager aus der Wirtschaft aber auch der
starkere Austausch zwischen deutschen Unternehmen selbst wichtig, um der Industriespionage besser
vorbeugen zu kénnen. 41 Prozent halten den Dialog untereinander fiir sehr wichtig, 46 Prozent flir wichtig
(Schaubild 24).

Schaubild 24

Starkerer Austausch zwischen Unternehmen zur
Vorbeugung gegen Industriespionage

Frage: .Fur wie wichtig halten Sie es, dass sich deutsche Unternehmen untereinander stérker
austauschen, um Industriespionage vorzubeugen? Halten Sie das fur sehr wichtig, wichtig,
weniger wichtig oder kaum, gar nicht wichtig?”

Kaum, gar nicht wichtig K&ine Angabe

Weniger wichtig 1

Sehr wichtig

Wichtig

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) ©IfD-Allensbach
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ANHANG

Studiendesign im Uberblick
Reprasentative Befragung von Entscheidungstragern aus Wirtschaft und Politik
Stichprobe: a) 128 Abgeordnete, davon

44 Bundestagsabgeordnete,

70 Landtagsabgeordnete und
14 deutsche Abgeordnete im EU-Parlament

10 Inhaber, Geschéftsflihrer oder Vorstande und

b) 214 Fuhrungskrafte aus grofien Unternehmen, davon
1
104 andere Fihrungskrafte (z. B. Bereichsleiter)

Als Groflunternehmen gelten geméf der Definition der EU-Kommission Unternehmen mit mindestens 250
Beschéftigten und/oder mehr als 50 Millionen Euro Jahresumsatz.

Methode: telefonische Interviews

Befragungszeitraum: 5. Juni bis 9. Juli 2012
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